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Gefahren durch Elektronische Angriffe

Immer ausgereiftere Angriffstechniken sind eine
massive Bedrohung fir IT-Systeme, Kommunikati-
onsstrukturen und Daten geworden.

Viren, Wiirmer, Trojaner oder leistungsstarke Bot-
netze werden fiir Spionage- und Sabotagezwecke ge-
nutzt. Urheber kénnen Einzelpersonen, kriminelle
Organisationen, Konkurrenten und auch fremde
Staaten sein.

Mogliche Angriffsmethoden

«  Verbreitung von Schadprogrammen durch

- Infizierte Webseiten

- E-Mails

- Trojaner auf USB-Sticks
- (Spear-) Phishing

- ungeschitzte Netzwerkzugange
« Informationsabfluss durch

- Einsatz von Keyloggern

- Abhoren von VoIP

- Bluetooth- und WLAN-Hacking
- Trojaner

- ,Wanzen’
« Hardwaremanipulationen

« Ausnutzen von Softwareschwachstellen (Exploits)

Elektronische Angriffe mittels E-Mail

Ziel dieser klassischen Angriffsform ist, den Empfan-
ger zum Offnen der infizierten E-Mails/Anhinge zu
verleiten (Phishing). Gefélschte Absender und die
Einbeziehung personlicher Daten dienen dazu, Be-
denken zu reduzieren (Spear-Phishing).

So kann eine E-Mail durch eine gefalschte Absender-
adresse den Anschein erwecken, von einem realen
Geschaftspartner zu kommen. Durch Verwendung
personalisierter Inhalte soll Handlungsdruck erzeugt
und der Empfinger zum Offnen eines Anhanges oder
Links bewegt werden. Dadurch wird die darin verbor-
gene Schadsoftware unbemerkt installiert und ge-
startet.

Das Schadprogramm stellt danach selbststandig eine
Onlineverbindung mit dem Server des Angreifers her
und erhalt so weitere Befehle zur Spionage oder Sa-
botage.

Eine auf diesem Wege von innen hergestellte Verbin-
dung wird vom System i.d.R. als unbedenklich akzep-
tiert und zugelassen.

APT (Advanced Persistent Threat)

Zielgerichteter, komplexer und langfristig angelegter,
meist mit sehr groBem Aufwand durchgefiihrter An-
griff, um in Rechnernetze einzudringen.

Beispielhafte Vorgehensweise

Umfangreiche Recherche zu Unternehmen und
Personen (*)

Planung des Elektronischen Angriffs unter Einbe-
ziehung der Rechercheergebnisse (*)

« Durchfiihrung des Angriffs

- Einschleusen von Viren/Trojanern

- Verbindung zum Angreifer

- Erkundung des Netzwerkes

- Maximierung der Zugriffsrechte

- Erlangen und Verwenden weiterer Informa-

tionen durch Wiederholung und Modifizie-
rung dieser Angriffsart

* siehe Flyer ,Social Engineering®



